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Spravce osobnich udaj

Spravce: Zakladni Skola Duba
Dlouha 113
471 41 Dub3a
IC: 48282979

Kontaktni osoba: feditel Mgr. Jana Heringova
Povérenec na ochranu osobnich udaju:

Ing. Milan IStok (istok@sbou.cz)
Stvolinky 38

471 02 Stvolinky

tel. 608 000 392

Uvod

Spravce jmenoval do pozice povérence Ing. Milana IStoka na zakladé ¢l. 37 odst. 1 pism. a) Naftizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (dale jen ,narizeni o ochrané osobnich udaji” ¢i,,GDPR").

Ing. Milan Istok je ¢lenem Spolku pro ochranu osobnich udaju, které sdruzuje povérence pro ochranu
osobnich udaji a dalsi odborniky zabyvajicich se zpracovanim a ochranou osobnich udajd v soukromém
sektoru, samospravé a statni spravé. Kromé toho se Ucastni Skoleni pofadanych spolkem nebo pod
patronaci spolku. Kromé toho se Ucastni také prednasek poradanych Narodnim urfadem pro
kybernetickou bezpecnost (dale téz ,,NUKIB), které se tykaji kybernetické bezpecnosti.

Konkrétné se v roce 2024 ucastnil téchto prednasek a skoleni:

- Nafizeni Evropského parlamentu a Rady (EU) 2023/2854) - Data Act

- Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 - Al Data

- Kamery ve skolach z pohledu GDPR

- Realizace prava nainformace v kontextu ochrany osobnich udajd a soukromi (Zakon ¢. 106/1999
Sb., o svobodném pfistupu k informacim)

- Praktické aspekty kontroly cookies

PovéFenec na ochranu osobnich tdaji byl jmenovan a nahldéen na Ufad na ochranu osobnich tdajt.

Kontaktni Udaje povéfence osobnich udaji jsou zverejnény na webovych strankach spravce, a to
v rozsahu jméno, ptijmeni, email a telefonni kontakt.

Povérenec na ochranu osobnich Gdaj byl jmenovén a nahldsen na Ufad na ochranu osobnich tdaja.



Ukoly vyplyvajici z ochrany osobnich udajd

Povérenec pro ochranu osobnich Udaji v ramci organizace je povéren predevsim ukoly vyplyvajicimi z

¢l. 39 odst. 1, ¢l. 38 odst. 4 nebo ¢l. 30 nafizeni o ochrané osobnich udaju.

- poskytovani informaci a poradenstvi spravciim a zaméstnanclm, ktefi provadéji zpracovani
osobnich udajli, o jejich povinnostech podle tohoto nafizeni a dalSich pfedpisii Unie nebo
¢lenskych statd v oblasti ochrany udaju;

- monitorovani souladu s timto nafizenim, dalSimi pfedpisy Unie nebo clenskych statl v oblasti
ochrany tGdajd a s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich udaju,

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich tGdajd a
monitorovani jeho uplatfiovani podle ¢lanku 35,

- spolupracuje s dozorovym uradem,

- pusobi jako kontaktni misto pro dozorovy Urad v zaleZitostech tykajicich se zpracovani, véetné
predchozi konzultace podle ¢lanku 36, a pfipadné vede konzultaci v jakékoli jiné véci,

- plsobi jako kontaktni osoba, na kterou se mohou obracet subjekty ve vsech zaleZitostech
souvisejicich se zpracovanim jejich osobnich udaji a vykonem jejich prav podle naftizeni, presto
je v souvislosti s vykonem svych ukolG vazan tajemstvim nebo dlvérnosti, a to v souladu s
pravem Unie nebo ¢lenského statu

- ve spolupraci se spravcem vede zaznamy o ¢innostech zpracovani

- provadi posuzovani rizikovosti zpracovani osobnich Udaji a souladu tohoto zpracovani
vV organizaci

- povérenec se podle poZadavkl spravce spolupodili na vypracovani a udrZovani zasad pro
zpracovani osobnich udajl v rdmci organizace

- v pfipadé zdsadnich zmén zpracovani osobnich Gdajd nebo v pfipadé zavadéni novych zplsobl
zpracovani osobnich Gdaju, se podili na posuzovani rizikovosti zpracovani osobnich udajl

- zajistuje Skoleni zaméstnancl uréenych spravcem v oblasti ochrany osobnich Gdaji a oblasti
kybernetické bezpecnosti

- povérenec spolupracuje se spravcem v pripadé feSeni pripadd tykajicich se poruseni
zabezpeceni osobnich udajl

- povérenec informuje spravce o soucasné situaci v oblasti zpracovavani osobnich udajl ¢i o
pfipadnych pozadavcich v této oblasti

- v pfipadé Ze by néktery druh zpracovani mohl vést k vyssimu riziku pro ochranu osobnich tudajq,
provadi povérenec posouzeni tohoto zpracovani a pfipadné balancni test

Pfijatd opareni k zajiSténi souladu s pravnimi predpisy tykajicimi se
ochrany osobnich udaji spravcem osobnich udaju

V souvislosti s nafizenim o ochrané osobnich Udajd a dalSimi souvisejicimi pravnimi normami
(tzv. implementaéni zakon €. 110/2019 Sb. o zpracovani osobnich Udaju, ve znéni pozdéjsich predpisd)
prijal spravce od jmenovani povérence nasledujici opatreni, kterd maiji zajistit soulad s pravidly ochrany
osobnich udaju:

- Sprévce provedl jmenovani povérence na ochranu osobnich tudajd podle ¢l. 37 GDPR.
- Spravce pfijal Smérnici o ochrané osobnich udaja.

- Sprdvce pfijal Smérnici vypocetni techniky.

- Spravce zverejnil Informace o zpracovani osobnich Gdajd na webovych strankach.



- Sprévce aktualizoval Spisovy rad a skartacni plan

- Spravce vede Zaznamy o zpracovani osobnich Gdajd v souladu s ¢l. 30 GDPR.

- Spréavce proved| kontrolu a pfipadné doplnéni smluv (dodavatel SW, zpracovatelské smlouvy
atd.).

- Zaméstnanci spravce byli seznameni s povinnostmi a pravy vyplyvajicimi z ochrany osobnich
udaju (viz. Informace o ochrané osobnich udaji pro zaméstnance).

- Spravce pfipravil scénar plnéni prav subjektl podle ¢l. 15 az 22 GDPR.

- Sprévce pripravil scénar pro ptipad naruseni ochrany osobnich udaju.

- Sprévce je pripraven vést v pripadé potieby Evidenci souhlast subjekt.

- Spravce vede evidenci vydanych klicl, kddl k EZS a vlastni kvalifikovany elektronicky podpis.

- Spravci byla provéfena minimalni bezpeénost vypocetni techniky (napf. omezeny fyzicky pristup
k pocitacim, nastavend hesla, nainstalovany antivirovy program, aktualizovany operacni
systém atd.)

- Spravce proved! zajisténi listinnych dokumentl, a pribéiné provadi skartaci listinnych
dokumentl podle aktudliniho skarta¢niho fadu.

- Urcéené osoby byly proskoleny v oblasti ochrany osobnich udaja.

- Spréavce provadi anonymizaci zverejiiovanych dokument( v souladu s principy nebo pravidly
GDPR.

- Dochazi k pravidelné kontrole dodrZzovani ochrany osobnich Gdajd (zejména uloZeni dokument
s osobnimi Udaji, kontrola aktudlnosti smérnic, aktualizace informaci na webovych strankach,
provadéni zaznam( o zpracovani, zalohovani dat, ...).

Povérenec soucasné pravidelné a pribézné informuje spravce o novinkach, které pomahaiji zajistit a
zlepsovat ochranu osobnich Gdaju:

- Ptijeti nafizeni o ochrané osobnich Udajl a implementacniho zakona ¢. 110/2019 Sb., o ochrané
osobnich udaju.

- Zakonné zmény tykajici se vedeni spisové sluiby (informace z archivu Ceskd Lipa, zmény
vyplyvajici ze zdkona ¢. 110/2019 Sb., o ochrané osobnich udajd).

- Zakony tykajici se elektronizace verejné spravy.

- Informace ze zprav zverejiiovanych Ufadu pro ochranu osobnich udaj, tykajicich se ochrany
osobnich udaju.

- Informace vyplyvajici ze zprav zveiejnénych na strankach Ufadu pro ochranu osobnich tdajd
(napf. Protokolll o kontrole).

- Potreba zajistit pfistupnost internetovych stranek Skoly v souladu se zakonem.

- Informace o zméndach pravnich predpis(, ktera se dotykaji zpracovani osobnich udaju.

- Zpfesnéni posuzovani kamerového systému ze strany Utadu pro ochranu osobnich udajti

Popis stavajiciho stavu

Zpracovani osobnich Udajl provadi spravce obvyklym zplsobem a v pfiméreném rozsahu. Listinné
dokumenty jsou uchovavany v uzamykatelnych prostorach nebo uzamykatelnych skfinich. Spravce
soucasné zajistuje prabéznou archivaci a skartaci listinnych dokumentd, kterym uplynula skartacni lhita.

Osobni udaje zpracovavané s pomoci elektronickych zafizeni jsou zpracovavané s pomoci vypocetni
techniky, na které je pravidelné aktualizovany operacni systém, antivirovy program a klicova data jsou
zédlohovana. Pristup k pocitaclim je fyzicky omezen (pocitade jsou v uzamykatelnych prostorech) a
pfistup umozZnén jen s pomoci prFistupového jména a hesla (autentizace a autorizace). Obsluha je



proskolena z hlediska kybernetické bezpecnosti — pfedevsim phishing a zasady zachazeni s osobnimi

udaiji.
Skola je umisténa ve zdéné dvoupodlazni budové, feditelna je umisténa v prvnim patie.

Budova je uzamykatelnd, a je zabezpecena elektronickym zabezpecovacim zafizenim. Kromé toho jsou
prostory skoly zabezpeceny kamerovym systémem.

Pro zajisténi bezpecnosti Zakll a zaméstnancl skoly, Skola instalovala kamerovy systém, ktery monitoruje
vnitfi prostory skoly.

PInéni prav subjekt’ Udaja podle €l. 15 az 22 nafizeni o ochrané
osobnich udajl

Pro pInéni prav subjektd udajd podle ¢l. 15 aZ 22 nafizeni o ochrané osobnich Gdaju je pripraven scénar,
jak postupovat v pfipadé, Ze subjekt udajl vznese pozadavek tykajici se jeho prav. Tento scénar obsahuje
konkrétni postupy, jak postupovat v pfipadé Zadosti subjekt(.

V roce 2024 nebyl zaznamendan Zadny poZadavek subjektd Udajl podle nafizeni o ochrané osobnich
udaja.

Poruseni zabezpeceni osobnich udaju

Spravce byl informovan o povinnostech vyplyvajicich z poruseni zabezpeceni osobnich udaja ve smyslu
¢l. 33 nafizeni o ochrané osobnich Udaji. Pro tento pfipad byl pripraven scénaf, jak postupovat
v pfipadé, Ze dojde k takovému poruseni zabezpeceni ochrany osobnich Gdaji u spravce (nebo jeho
zpracovatel().

V roce 2024 nebyl zaznamenan zadny pfipad poruseni zabezpeceni, ktery by ohroZoval osobni tUdaje
subjektl.

Souhrn za rok 2024

V tomto roce byly provedeny kontroly a revize duileZitych dokumentl pro ochranu osobnich udajd.

Povéreni zaméstnanci spravce byli pribéiné informovani o aktualnich novinkdch v oblasti ochrany
osobnich Udajl a kybernetické bezpecnosti.

Dale byl zastupce spravce proskolen o zajisténi bezpecnosti z hlediska kybernetické bezpecnosti,
konkrétné o nutnosti zalohovat data, potfebnost pouzivat silnd hesla, nebezpedi phishingu a dalsi.

V roce 2024 upfesnil Ufad na ochranu osobnich Gdajd metodiku na hodnoceni kamerovych systém(. V
souvislostis tim doslo k rozsifeni okruhu kamerovych systému, které jsou posuzovany z hlediska ochrany
osobnich Udajl. Bylo tak nutné pfepracovat posouzeni kamerového systému.

V tomto roce ddle probihaji pfipravy na prfechod na plné elektronickou spisovou sluzbu. Jedna se
predeviim o zahdjeni certifikaci spisovych sluzeb, aktualizace spisového planu a fadu, ale doslo
k prodlouzeni Ihlty k implementaci ESSL o rok.



SBOU.ez

V prlibéhu roku byla provadéna kontrola a revize zaznam( o zpracovani osobnich Udaji spravce, kde
dochazelo k uptesnéni a k aktualizaci nékterych Gdaja.

Kromé toho byly feSeny konkrétni dotazy spravce tykajici se zabezpeceni a ochrany osobnich udaju.
Povérenec predal sprdvci tyto dokumenty:

- Doklady o provedeném skoleni tykajici se ochrany osobnich udajl

- Zaznamy o ¢innostech zpracovani

- Posouzeni rizik vyplyvajicich ze zpracovani osobnich Udajl na zdkladé zaznam( o Cinnostech
zpracovani

Ukoly pro rok 2025

V pfistim roce bude probihat pfedevsim monitorovani souladu ¢innosti sprdvce s nafizenim o ochrané
osobnich udajl, s dalsimi predpisy Evropské Unie, zakonem ¢. 110/2019 Sb., o ochrané osobnich Gdaju
a normami Ceské republiky v oblasti ochrany osobnich Gdajd, spole¢né s koncepcemi spravce nebo
zpracovatele. Dale bude probihat opakovana kontrola a aktualizace dokumentU tykajicich se ochrany
osobnich Udajl, soucasné s kontrolou smérnic a zaznam{ o zpracovani.

Konkrétné se u spravce bude jednat o tyto ukoly:

- Revize smérnice Pouzivani vypocetni techniky.

- Revize smérnice Ochrana osobnich udaja.

- Revizerizik.

- Revize slozky GDPR.

- Revize smluv se zpracovateli, pokud spravce zpracovavd osobni Udaje pomoci spravce.
- Revize informacniho memoranda zverejnénych na internetovych strankach.

- Revize zaznamU o Cinnosti zpracovani.

Z hlediska bezpecnosti vypocetni techniky bude probihat pfedevsim kontrola funkénosti zaloh a obnovy
a revize pristupovych Gc¢tl a hesel, popfipadé ruseni pristupovych uctd byvalych zaméstnanca.

Co se tykd webu, bude probihat nahodna kontrola dokument( uloZenych na webu sprévce, a to
z hlediska zakonnosti umisténi dokumentd na web, jejich aktudlnosti a pfipadné spravné anonymizace
osobnich udaju.

V prlibéhu roku, bude pribézné provadéna kontrola organizaénich opatreni:

- Kontrola kancelare a archivu.

- Omezeni mnoZstvi dokumentl volné pfistupnych (napf. na stolech, v odeméenych skfinich a na
dalsich nevhodnych, nezabezpecenych mistech).

- Priprava na zavedeni elektronického systému spisové sluzby.

- Provedeni a nastaveni pravidel odstranéni nestrukturovanych dat z pocitac¢l a archivu, které
jsou soucasti procesu elektronické skartace.

- Kontrola, Ze nejsou zpracovavany ani uchovavany zadné dokumenty elektronicky ¢i fyzicky
obsahujici osobni Udaje, na které neexistuje opravnéni pro zpracovani nebo tomuto opravnéni
jiz uplynula Ih(ta.




Kromé toho bude provedeno opakované skoleni povérenych osob spravce z hlediska ochrany osobnich

Udaji a kyberbezpecnosti.

Soucasné bude nutné reagovat na pozadavky Ufadu pro ochranu osobnich tdajl, které se bude tykat
upfesnéni postup(, rozsahu dokumentl a cinnosti dle informaci Ufadu. Povéfenec se bude Gcastnit
setkani povérencl a ziskavat informace z odbornych zdroji nebo spolku pro zachovani aktualnosti jeho
¢innosti. K tomu se zavazuje predavat informace koordinatorovi GDPR.

V pfipadé pozadavku subjektl podle ¢l. 15 aZ 22 nafizeni o ochrané osobnich Udajd nebo poruseni
zabezpeceni osobnich udajl, povérenec zajisti Fadné zpracovani podle pfipraveného scénare a poskytne
potfebnou pomoc.

Bude provedeno posouzeni zpracovani osobnich Udajl v souvislosti s kamerovym systémem podle
finalni metodiky U¥adu na ochranu osobnich Gdajti.

Je nutné zaméfit se na pfipravu na prechod na elektronickou spisovou sluzbu (ulozeni dokumentt a

archivace).

Zhodnoceni bezpecénosti osobnich Udajd zpracovavanych spravcem

V prlibéhu roku dochazelo k pribéznému posuzovani zpracovani osobnich udaji spravcem z hlediska
nafizeni o ochrané osobnich udaja.

Zpracovani osobnich Udaji probihd v souladu s platnymi pravnimi predpisy tykajicimi se ochrany
osobnich Udaju, a to v obvyklém rozsahu nezbytném pro plnéni tkoll a povinnosti.

Zpracovani osobnich Udajll je provadéno v pfiméreném rozsahu, a to s ohledem na Ucel, pro ktery byly
Udaje shromdzdény a v souladu s principy transparentnosti, spravedlnosti a zakonnosti.

Nebyly zjistény problémy, které by se tykaly zpracovani a ochrany osobnich tdaju.



